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1. Yleinen Tarkoitus ja Kohderyhma

Etapalvelut @Xerox -tietoturva white paper-dokumentin tarkoituksena on auttaa asiakkaita
ymmartamaan ja ottamaan kayttdon turvallinen etépalveluratkaisu, joka sopii parhaiten heidan
verkkorakenteeseensa ja tietoturvakaytantoihinsa. Varmistaaksesi mahdollisimman turvallisen
konfigurointimenetelman, huomaa, ettad asiakkaan Internet-palomuuriin, valityspalvelimiin tai
muuhun tietoturvaan liittyvaan verkkoinfrastruktuuriin saatetaan joutua tekemaan muutoksia.

Taman asiakirjan kohderyhmaan kuuluvat tekniset myyjat, verkonvalvojat ja verkkoturva-alan
ammattilaiset, jotka ovat kiinnostuneita etapalveluiden ominaisuuksista ja niiden
tietoturvatoteutuksesta.

Suosittelemme, etta asiakirja tarkastetaan kokonaisuudessaan Xerox® -tuotteiden ja -palvelujen
kayton varmentamiseksi asiakkaan verkkoymparistossa.

2. Arvoehdotus

Tarjoamme turvallisen ja suojatun tavan lahettaa laitetiedot ISO-sertifioituun jarjestelmdamme
yleisten tehtdvien automatisoimiseksi ja paremman palvelu- ja tukikokemuksen tarjoamiseksi.

o Laskutusmittareiden raportointi on automatisoitu ja tarkka.

e Automaattinen tarvikkeiden tdydennysohjelma toimittaa variainetta tulostimen raportoitujen
variainetasojen perusteella, joten varastoa ei tarvitse seurata eika tarvikkeita tarvitse tilata.

o Vianmaaritystietojen lahettdmisen ansiosta voimme tukea laitettasi paremmin, mika usein

nopeuttaa ongelman ratkaisua.

o Tietyt tulostinmallit voivat tarkistaa tarkeat ohjelmistopaivitykset ja asentaa paivitykset
ohjelmallisesti iiman asiakkaan toimenpiteit4.Xatso huomautus

e Hallinnoitujen palveluiden avulla voidaan hallita Xerox-merkkisten tulostimien lisdksi myds

muita kuin Xerox-merkkisia tulostimia.

o Naiden palvelujen avulla asiakkaamme voivat kayttda aikaansa tehokkaammin.

Kaikki tdma on tehty turvallisuutta silmalla pitaen.

Huomautus: Tama vaihtoehto voidaan poistaa kiytostda ymparistoissa, joissa asiakkaat sertifioivat tietyn
ohjelmistoversion ja haluavat valvoa tulostusohjelmistoa paivitysten yhteydessa.Tama voidaan tehda ilman,

ettd muita etdpalveluominaisuuksia tarvitsee poistaa kaytosta..



3. Etapalvelut

Tieto on tarkein omaisuusera, ja turvallisuus on ensiarvoisen tarkeaa kaikille organisaation
omaisuuserille, myds verkkoon kytketyille monitoimitulostuslaitteille (MFP). Nykyaan
monitoimitulostuslaitteiden hallinnassa ja hyvaksyttavan turvallisuustason varmistamisessa
on useita ainutlaatuisia haasteita, jotka usein jatetdén huomiotta. Ymmarrdmme tdman
monimutkaisuuden ja vastaamme asiakkaidemme turvallisuustarpeisiin. Xerox® -tuotteet,
Xerox® -jarjestelmat ja etapalvelut on suunniteltu niin, ettd ne voidaan integroida turvallisesti
asiakkaidemme nykyisiin tydnkulkuihin kayttaen uusimpia turvallisuus teknologioita.

Oletusarvoisesti asiakkaan kuvia tulostus-, faksi-, skannaus- tai kopiointitoiminnoista
tai muita arkaluonteisia tietoja ei laheteta palvelimillemme.

Yhdysvaltalaiset Xerox-palvelimet ovat tiukkojen tietoturvan hallintaa koskevien
turvallisuusvaatimusten mukaisia. Tietokeskuksissamme ja etdpalvelusovelluksissamme
noudatetaan vuotuisia Statement on Standards for Attestation (SSAE) No-16, Sarbanes-Oxley
Act (SOX) -vaatimuksia, ja ne ovat ISO 27001:2013 -sertifioituja.
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4. Kayttoonottomallit

Asiakkaat voivat valita seuraavista yhta turvallisista Xerox® Etapalvelut -kayttoonottomalleista:

¢ Yhdistelma Malli -(Suositeltava malli) Seka Device Direct- ettd Device Management -
sovellusmallin toteuttaminen yhdessa on ihanteellista, koska se tarjoaa vankimmat
tietokokonaisuudet ja laitehallintaominaisuudet.

e Device Direct -malli - Device Direct mahdollistaa sen, etta tulostuslaitteet voivat
kommunikoida suoraan Xerox® -Tietoliikennepalvelimiin internetin kautta asiakkaan
palomuurin lapi tukeakseen Automaattista Tarvikkeiden Taydennysta (ASR), Automaattista
Mittarinlukua (AMR) ja laitteen diagnostiikkaraportointia. Tama kayttéonottomalli tarjoaa
joukon standardihy6tykuormaan sisaltyvia tietoelementteja, jotka sisaltavat laitevikoja,
halytyksia, laskureita, HFSI:td (High Frequency Service ltems) ja muita tulostuslaitteen
attribuutteja.

e Laitteiden Hallintasovellusmalli - Xerox® Laitehallintasovellukset voidaan ottaa kayttoon
asiakkaan verkossa kerddmaan tulostuslaitteista tieto-ominaisuuksia, jotka tukevat myds
Automaattista Tarvikkeiden Taydennysta (ASR), Automaattista Mittarinlukua (AMR) ja
laitediagnostiikan raportointia. Tulostuslaitteen ominaisuudet kerataan ja lahetetaan sitten
turvallisesti Xeroxin etapalvelimille. Seka Xeroxin ettd muiden kuin Xeroxin
tulostuslaitteiden tietoattribuutit voidaan valittda osana tata kayttéonottomallia.

Kaikki Xerox® -Etapalveluiden kayttoonottomallit ovat yhta turvallisia, ja niissd hyédynnetaan
alan viimeisimpia verkkopohjaisia standardiprotokolleja ja -portteja turvallisen, salatun kanavan
luomiseksi, kun tulostuslaitteen ominaisuuksia siirretdan ulkoisesti Xeroxin etépalvelimille, jotka
sijaitsevat turvatuissa redundanttirekisterdidyissa datakeskuksissa.

Valittu kayttéonottomalli riippuu asiakkaidemme tulostuspalveluratkaisun tyypista,
tietoturvakaytannoista ja tulostuslaitteen tietojen attribuuttien siirtdmista koskevista saanndista.
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Yhdistelmdkayttoonottomalli (suositeltava)

Yhdistelmakayttdonotto otetaan kayttéon, kun asiakas ostaa usean tyyppisia Xeroxin
yllapitosopimuksia tulostuslaitteisiinsa ja haluaa saada aikaan vankemman etédpalveluratkaisun.
Kun Xerox® -tulostuslaite asennetaan alun perin verkkoon, Xeroxin etépalveluiden
oletuskayttadytyminen on, etta tulostuslaite yrittdd automaattisesti kommunikoida ulospain
viestintdpalvelimillemme kayttdmalla suojattua, todennettua yhteysmenetelmaa.
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Device Direct -Kayttoonottomalli

Etapalveluihin kykenevat Xerox® -laitteet kayttavat TLS (Transport Layer Security)

1.2 -protokollayhteyttd suojatun vakioportin 443 kautta kommunikoidakseen ulospain

suojatuille palvelimillemme.

o Asiakasymparist0ssa olevat tulostuslaitteet aloittavat kaiken viestinnan viestintapalvelimien kanssa.

Toimipaikan tavanomaiset palomuurikonfiguraatiot ovat valttamattémia yhteydenpidon

mahdollistamiseksi.

e Tulostuslaitteiden todennuksessa Xeroxin infrastruktuuriin on kaytettava viestintapalvelimien voimassa

olevaa URL-osoitetta (*.xerox.support.com)

o Laite pyytaa rekisterdintia viestintapalvelimille kayttdmalla varmenteen todennukseen tarvittavia

tunnistetietoja.

e Viestintapalvelimet vahvistavat tulostimien antamat tunnistetiedot ja hyvaksyvat pyynnot.

e Viestintapalvelimet ovat suojatun palomuurin takana, eika niihin paase internetista kasiksi.
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Laitteiden hallintasovelluksen Kayttoonottomalli

Laitteiden hallintasovellukset (eli Xerox Centre Ware® Web, Xerox Device Agent, Xerox
Device Agent Lite, Xerox Device Agent Partner Edition, ja Xerox Device Manager) kayttavat
Transport Layer Security (TLS) 1. Xerox Device Agentin (Xerox Device Agent) kayttd on kielletty.
2 -protokollan mukaista yhteytta suojatun vakioportin 443 kautta kommunikoidakseen ulkoisesti
viestintdpalvelimien kanssa. Lisdominaisuuksia hyédynnetdan tdman kanavan tietoturvan
parantamiseksi, ja ne otetaan kayttdon laitteiden hallintasovellusten ensiasennuksen
yhteydessa, joita ovat:

e Asiakasympariston laitehallintasovellus kaynnistaa kaiken viestinnan viestintapalvelimien kanssa.
Toimipaikan tavanomaiset palomuurikonfiguraatiot ovat valttamattémia yhteydenpidon
mahdollistamiseksi.

o Viestintapalvelimet ovat suojatun palomuurin takana, eika niihin paase internetista kasiksi.

e Laitteiden hallintasovellus pyytaa rekisterdintia etdpalvelimille kayttdmalla varmenteen todennukseen
sopivia tunnistetietoja.

o Viestintapalvelimet vahvistavat tulostimien antamat tunnistetiedot ja hyvaksyvat pyynnét.
e Laitteiden hallintasovellus todentaa viestintdpalvelimet ja aktivoi palvelun.

Kuva 3
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5. Tiedonsiirto & Hyotykuormat

Tietolahteet

Lahetettdvan hydtykuorman osana lahetettavat tulostuslaitetietoattribuutit ovat peraisin

seuraavista lahteista:

e  Xerox® Toimisto-verkkotulostimet

o  Muut kuin Xerox-verkkotulostimet

o  Xerox® Tuotantotulostimet

e Xerox® Laitteiden hallintasovellukset

Huomautus: Kaikki Xerox Toimisto- ja Xerox Tuotanto -tulostimet eivat ole Xerox Remote Services -
kyvykkaita.Taalta 1oydat taydellisen luettelon kyvykkaista tuotteista here. Tulostuslaitteen ominaisuudet
vaihtelevat tuotteittain ja Xerox® Etédpalvelut -kdyttoonottoratkaisun mukaan.

Xerox® Toimistolaitteet

Taulukko 1 Maarittaa laitetietoattribuutit, jotka voidaan lahettda Etapalvelut -kyvykkaiden Xerox®

Toimistotuotteiden osalta..

Tietojen
ominaisuudet

Tieto-ominaisuuksien yksityiskohtainen kuvaus

Tulosta Laitteen
Tunniste

Sisaltéda mallin, moduulin laiteohjelmistotasot, moduulin sarjanumerot, moduulin
asennuspaivamaarat, lisenssitiedot ja sijainnin, jos saatavilla.

Tulosta Laitteen
Verkko-osoite

Sisaltdéd MAC-osoitteen (Media Access Control) ja aliverkko-osoitteen.

Tulosta Laitteen
Ominaisuudet

Sisaltaa yksityiskohtaisen laitteistokomponentin kokoonpanon, yksityiskohtaisen
ohjelmistomoduulin kokoonpanon, tuetut ominaisuudet/palvelut jne.

Tulosta Laitteen Tila

Sisaltaa aktiiviset tilat, vikahistorian lukumaarat, DFE-tapahtumalokin, tiedonsiirtohistorian

Tulosta Laitteen
Laskurit

Sisaltaa laskutuslaskurit, tulostukseen liittyvat laskurit, kopiointiin liittyvat laskurit, suuriin
tehtaviin liittyvat laskurit, tuotantokohtaiset laskurit, skannaa maaranpaahan liittyvat laskurit
edullisissa tuotantomalleissa jne.

Tulosta Laitteen
Kulutustarvikkeet

Sisaltéda valmistajan, mallin, sarjanumeron, nimen, tyypin, tason, kapasiteetin, tilan, kayttéian
laskurit jne.

Tulosta
Yksityiskohtaiset
Laitteen Kayttotiedot

Sisaltaa HF Sl-tiedot, NVM-tiedot, osien vaihdot, DFE-lokit, yksityiskohtaiset vianmaéaritystiedot ja
vianmaarityksen.

Suunnittelu /
Vianmaaritys

Sisaltaa jasentelemattémia, yksityiskohtaisia vianmaaritykseen liittyvia tietoja, jotka on tarkoitettu
ainoastaan kolmannen tason tuen kayttéon.

Asiakastehtavaan
liittyva

Xerox® Tuotanto-tulostustuotteet tarjoavat mahdollisuuden toistaa tehtavaan liittyvia tietoja
eskaloitujen tukitilanteiden tueksi salatun PostScriptin kautta Xeroxille. Asiakas voi itse paattaa,
ottaako han tdméan ominaisuuden kayttéon vai ei. Jos asiakas paattaa lahettaa tehtavaan liittyvia
tietoja (esim. salattua PostScriptia) takaisin Xeroxille, naita tietoja kasitellaan Xeroxin
tietoturvakaytantojen ja -standardien mukaisesti.
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https://www.xerox.com/en-us/about/account-management/remote-services/products

Toimistoluokan tulostuslaitteemme lahettavat laitetietoattribuutit XML-muodossa (eXtensible
Markup Language) kayttden pakattua .zip-tiedostoa. Kun jokainen tiedosto on autentikoitu,
ne lahetetdan salattua kanavaa pitkin viestintapalvelimille.

Xerox® Tuotantolaitteet

Taulukko 2 Maarittaa laitetietoattribuutit, jotka voidaan Iahettaa Etapalvelut -kyvykkaille Xerox® Tuotanto -tuotteille.

Kuvaus

Tulosta Laitteen
Tunniste

Sisaltda mallin, laiteohjelmistotason, moduulin sarjanumerot ja asennuspaivamaaran.

Tulosta Laitteen
Verkko-osoite

Sisaltdéa MAC-osoitteen (Media Access Control) ja aliverkko-osoitteen.

Tulosta Laitteen
Ominaisuudet

Sisaltaa yksityiskohtaisen laitteistokomponentin kokoonpanon, yksityiskohtaisen
ohjelmistomoduulin kokoonpanon, tuetut ominaisuudet/palvelut, virransaastdétilat jne.

Tulosta Laitteen Tila

Sisaltaa yleistilan, yksityiskohtaiset halytykset, viimeisten 40 vian historian, jumiutumistiedot jne.

Tulosta Laitteen
Laskurit

Sisaltaa laskutusmittarit, tulostukseen liittyvat laskurit, kopiointiin liittyvat laskurit, faksiin liittyvat
laskurit, suuriin tehtaviin liittyvat laskurit, skannaa maaranpaahan liittyvat laskurit, kayttotilastot
jne.

Tulosta Laitteen
Kulutustarvikkeet

Sisaltéda kulutustavaran nimen, tyypin (esim. kuvantaminen, viimeistely, paperimateriaali), tason,
kapasiteetin, tilan, koon jne.

Tulosta
Yksityiskohtaiset
Laitteen Kayttotiedot

Sisaltaa yksityiskohtaiset tulostukseen liittyvat laskurit, kaynnistystilat, yksityiskohtaiset
asiakkaan vaihdettavien yksikdiden (Customer Replaceable Units, CRU) vaihtomaarat,
yksityiskohtaiset CRU:n vikatiedot ja jakaumat, sulautetun optisen kirjaintunnistusominaisuuden
(OCR) kaytto, tulostusjonon pituusjakauma, paperilokeron kayttdjakauma, asennettu materiaali,
materiaalityyppijakauma, materiaalikokojakauma, asiakirjan pituusjakauma, sarjanumero,

HF SI-tiedot, NVM-tiedot, jakauma, merkittyjen pikseleiden lukumaarat, keskimaarainen
pinta-alan peittévyys vareittain, viat/kiinnijagdmat, yksityiskohtaiset skannaukseen liittyvat laskurit.

Suunnittelu /
Vianmaaritys

Sisaltaa yksityiskohtaisia vikailmoitustietoja, jotka voivat sisaltaa edella luetellun
tietokokonaisuuden ulkopuolisia tietoja. Nama tiedot voivat sisaltaa yksiloitavia henkildtietoja (Pl),
kuten kayttajatunnuksia, sdhkdpostiosoitteita ja tydpaikkatietoja. Nama tiedot Iahetetdan vain
asiakkaan nimenomaisella luvalla, ja ne on tarkoitettu ainoastaan vianmaaritystuen kayttéon.

Tuotantoluokan laitteemme lahettavat laitetietoattribuutit XML-muodossa (eXtensible Markup
Language) kayttden pakattua .zip-tiedostoa. Kun jokainen tiedosto on autentikoitu, ne l1ahetetdan
salattua kanavaa pitkin etapalvelupalvelimille.

Huomautus: Tunnistettujen tietojen tiedosto ja sisalté vaihtelevat tuotemallin mukaan.




Xerox® Laitteiden hallintasovellukset

Kaytettavissa on useita laitteiden hallintasovellusvaihtoehtoja, jotka perustuvat asiakkaan
verkkoymparistoon ja tulostuslaitteiden hallinnan tarpeeseen. Kaikki ovat yhta turvallisia ja niissa
on vankat tulostuslaitteiden hallintaominaisuudet.

Seuraavassa on luettelo laitteiden hallintasovelluksista: Xerox CentreWare® Web, Xerox
Device Agent, Xerox Device Agent Lite, Xerox Device Agent Partner Edition, ja Xerox
Device Manager.

Jokainen sovellus synkronoi oletusarvoisesti vahintaan paivittain suojatun viestinnan palvelimien
kanssa. Tietojesi maksimaalisen turvallisuuden varmistamiseksi viestintapalvelimet sijaitsevat
ISO 27001 -standardin mukaisessa tilassa. Lahetettavat tiedot ovat paaasiassa tulostinkohtaisia
laskutuslaskureita, tarviketasoja ja tulostinhalytyksia. Tiedot pakataan, salataan ja suojataan
useilla mekanismeilla:

o Xeroxin laitteiden hallintasovellus aloittaa kaiken yhteydenpidon Xeroxin viestintapalvelimiin,
ja yhteydenpidon mahdollistaminen edellyttda asiakkaan ymparistdn tavanomaisia
palomuurikonfiguraatioita.

o Xeroxin laitteiden hallintasovellukset edellyttavat kelvollista valityspalvelinta, jos
Internet-yhteys edellyttaa valityspalvelinta.

e Xeroxin viestintapalvelimet sijaitsevat Xerox-ymparistdéssa suojatun palomuurin takana,
eika niihin ole paasya Internetista.

o Xeroxin viestintdpalvelimen kayttdliittyman kayttd edellyttdd todennusta. Xerox
laitehallintasovelluksen isantatiedot tallennetaan asiakassivustokohtaiseen tiliin, ja paasy
kyseisiin tilitietoihin Xerox-viestintdpalvelimissa on rajoitettu Xerox-viestintapalvelimien
tilinhoitajiin.

¢ Kaikki Xeroxin viestintapalvelimen tiedonsiirto kirjataan lokiin ja on nahtavissa.

o Kun verkkotulostuslaitteisiin 1ahetetyt tiedot ovat kaytdssa, ne koostuvat paaasiassa
etdkomennoista, joiden avulla kayttajatuen jarjestelmanvalvoja voi pyytda Xerox
laitehallintasovelluksen komentotason suorittamista eskaloitujen tukitilanteiden aikana.

o Pyynndt koskevat paaasiassa laiteohjelmistopaivityksia, tulostimen uudelleenkaynnistyksia,
testisivujen tulostamista ja laitteen nykyisen tilan paivittdmista.

e Xerox laitehallintasovellus kysyy maaraajoin Xeroxin viestintapalvelimien
tililta komentopyyntdja.

e Komentopyyntdjen toimintatulokset 1ahetetdan Xeroxin viestintapalvelimille, joissa
ne tarkistetaan.

Huomautus: Ohjelmiston asennuksen yhteydessa vaaditaan kertarekisterointi. Tama rekisterdintitieto
siséltda kentan laitteen sijaintia ja yhteyshenkilon sahkopostia varten.



Xeroxin laitehallintasovellukset (eli Xerox CentreWare® Web, Xerox Device Agent, Xerox
Device Agent Lite, Xerox Device Agent Partner Edition ja Xerox Device Manager valittavat
tulostusominaisuustiedot XML-muodossa (eXtensible Markup Language) pakattuna .zip-tiedostona.
Taman jalkeen tiedosto salataan ja lahetetdan salattuja kanavia pitkin etdpalvelimille.

Taulukossa 3 maaritellaan luettelo laitetietoattribuuteista ja -kuvauksista, jotka voidaan lahettéda Xerox®

Laitteenhallintasovelluksen kautta.

Tietojen
ominaisuudet

Tieto-ominaisuuksien yksityiskohtainen kuvaus

Tulosta Laitteen
Tunniste

Sisaltda valmistajan, mallin, kuvauksen, laiteohjelmistotason, sarjanumeron, omaisuuseratunnisteet,
jarjestelman nimen, yhteyshenkilon, sijainnin, hallintatilan tydaseman (tydpdydan), faksinumeron ja
jonon nimen.

Tulosta Laitteen
Verkko-osoite

Sisaltdéa MAC-osoitteen, IP-osoitteen, DNS-nimen, aliverkkomaskin, IP:n oletusyhdyskaytavan,
viimeisimman tunnetun IP-osoitteen, muutetun IP-osoitteen, aikavydhykkeen, IPX-osoitteen,
IPX-ulkoverkon numeron ja IPX-tulostuspalvelimen.

Tulosta Laitteen
Ominaisuudet

Sisaltaa asennetut komponentit, komponenttien kuvaukset, tuetut ominaisuudet/palvelut,
tulostusnopeuden, varituen, viimeistelyvaihtoehdot, kaksipuolisen tulostuksen tuen,
merkintatekniikan, kiintolevyn, RAM-muistin, kielituen ja kayttdjan maarittdmat ominaisuudet.

Tulosta Laitteen Tila

Sisaltaa yleistilan, yksityiskohtaiset halytykset, paikallisen konsolin viestit, komponenttien tilan,
tilanhakuun liittyvat tiedot, havaintopaivamaaran, havaintomenetelman/tyypin, laitteen kayttdajan,
tuetut/kaytdssa olevat ansat.

Tulosta Laitteen
Laskurit

Sisaltaa laskutusmittarit, tulostukseen liittyvat laskurit, kopiointiin liittyvat laskurit, faksiin liittyvat
laskurit, suuriin t8ihin liittyvat laskurit, skannaukseen liittyvat laskurit, kayttétilastot ja tavoitevolyymin.

Tulosta Laitteen
Kulutustarvikkeet

Sisaltéaa kulutustavaran nimen, tyypin (esim. kuvantaminen, viimeistely, paperiaineisto), tason,
kapasiteetin, tilan, koon ja siihen liittyvat ominaisuudet

Tulosta
Yksityiskohtaiset
Laitteen Kayttotiedot

Kayttajalahtoiset tehtdvan seurantatiedot, jotka sisaltavat tehtdvan ominaisuudet (tunnus, asiakirjan
nimi, omistaja, asiakirjatyyppi, tehtavatyyppi, vari, kaksipuolinen, vaadittu materiaali, koko, sivut,
sarjat, virheet), maaranpaa (tulostuslaite, malli, DNS-nimi, IP-osoite, MAC-osoite, sarjanumero),
tyon tulostustulokset (Iahetysaika, tyon tulostusaika, tulostetut sivut, tulostetut vari-/s&W-sivut,
kaytetty varitila, N-up), kirjanpitotiedot (veloituskoodi, veloitushinta, kirjanpitoldhde), tulostustyén
lahde (tydasema, tulostuspalvelimen nimi/MAC-osoite, jonon nimi, portti, kayttajatunnus,
kayttajatunnus), Xeroxin hallintatiedot (Iahetetddn Xerox Services Manageriin).

Laitteenhallinnan
Tunnus

Sisaltda sovelluksen isantatietokoneen tiedot, kuten DNS-nimen, IP-osoitteen, kayttdjarjestelman
nimen, kayttojarjestelman tyypin, tietokoneen suorittimen, RAM-muistin koon (vapaan ja kaytetyn),
kiintolevyn koon (vapaan ja kaytetyn), sivuston nimen, sovelluksen version, sovelluksen lisenssin
voimassaolon paattymispaivamaaran, .Net-version, aikavydhykkeen, havainnointikomponentin
version, paatietokannan koon, havainnointitietokannan koon, tulostimien
maaran/laajuusalueella/laajuusalueen ulkopuolella, kdynnissa olevat kriittiset palvelut.

Laitehallinta
Yrityksen turvatila

Normaali tila = Xerox Device Agent ottaa yhteyttd Xerox Services Manageriin paivittain. Asetuksia
voidaan muuttaa eténa ilman paikan paalla tehtavia kaynteja, vaikka kyselyaikataulut olisi kytketty
pois paalta.

Lock Down Tila = Tulostimeen liittyvien tietojen synkronoinnin liséksi ei ole viestintaa Xerox Services
Managerin kanssa, ja asetuksia on muutettava paikan paalla. Xerox Device Agent -laitteen

ja tulostimen IP-osoitteet ilmoitetaan Xerox Services Managerille.

Laitehallinta
Tulostuksenvalvonta
kaytanto

Sisaltéaa loppukayttajan tietokoneen nimen, kaytetyn tulostuspalvelimen, kaytetyn tulostusjonon,
rikkomuksen aikaleiman, asiakirjan nimen, loppukayttajan kayttajanimen, tyon kaksoiskappaleen,
tyon varin, tyon kokonaisjéljen, tyon hinnan, toteutetut toimenpiteet, loppukayttajalle ilmoitetun
viestin, naytetyn viestin, tulostuskaytannon nimen, tulostuskaytannén saannon.
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6. Tulostuslaitteiden Etahallinta

Xeroxin eskaloitu tukihenkilosto voi kasitella seuraavia toimia device directin tai Xeroxin Laitteen
hallintasovelluksen kautta.

Taulukossa 4 esitetaan tehostetut ratkaisupyrkimykset, jotka asiakas sallii eskaloituneessa tukitilanteessa.

Asiakkaalta on nimenomaisesti saatava lupa ndiden toimintojen suorittamiseen.

Tiedot

Tulostuslaitteille
suoritettavat
toiminnot

Kuvaus

Hae Laitteen Tila = hae viimeisin tila tulostuslaitteesta

o Laitteen Uudelleenkdynnistys = kaynnistaa tulostuslaitteen virran
katkaisu- ja kaynnistyssekvenssin

¢ Laitteen Paivittdminen = uuden ohjelmiston asentaminen tulostuslaitteeseen
(.DLM portin 9100 kautta)

e Laitteen Vianmaaritys = ping laite + viimeisimman tilan hakeminen tulostuslaitteelta

e Tulosta testisivu = laheta testitehtava tulostuslaitteelle tulostusreitin validoimiseksi
(luo konfigurointiraportin)

¢ Kaynnista Laitteen Hallinta = kdynnistaa saanndlliset tulostuslaitteen tiedonsiirrot
ulkoisiin Xerox®-Tiedonsiirtopalvelimiin

Huomautus: Kukin toiminto voidaan poistaa kaytdsti pyynnésti titd ominaisuutta tukevien Xerox® -
laitteiden hallintasovellusten hallintamaaritysosassa.

Laitehallintaso-
velluksissa
suoritettavat toimet

Kunkin laitehallintasovelluksen hallinnoitavissa olevia asetuksia ovat muun muassa
havainnointitoiminnot, tietojen vientitiheys, SNMP-viestintaan liittyvat asetukset
(uusintayritykset, aikakatkaisu, yhteison nimet), halytysprofiilit ja automaattisen
laitehallintasovelluksen ohjelmistopaivitystiheys.

Ohjelmistojen
Etahallinta

Joissakin laitteissa on automaattiset ohjelmistojen etahallintaominaisuudet.

Nama laitteet lahettavat kyselyn Xerox-ymparistodn nahdakseen, onko laitteeseen
saatavilla uusia ohjelmistopaivityksia. Jos niita on, laite voi lahettaa pyynnon
ohjelmistopaivityksesta, ja se paivitetdadn maarattyna ajankohtana. Jos ymparistosi
kuitenkin kieltda automaattiset ohjelmistopaivitykset, ohjelmistojen etahallintavaihtoehto
voidaan poistaa yksin keskeyttamatta tavallisia etapalveluja.
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Laitehallintasovellusten Jarjestelmavaatimukset

Vahimmaisvaatimukset vaihtelevat hieman tarjousten mukaan. Katso kayttdoppaasta, tietoturvan
arviointioppaasta ja/tai sertifiointioppaasta kunkin laitehallintasovelluksen perusvaatimukset.

Asennuksen yhteydessa on mukana lue minut-tiedosto, jossa kasitelldan asennettavan
laitehallintasovelluksen lisa- ja erityisjarjestelmavaatimuksia.

Laitehallintasovellukset ovat yhteensopivia Windows®-kayttojarjestelman sisdanrakennettujen
tietoturvaominaisuuksien kanssa. Ne tukeutuvat Windows®-taustapalveluun, joka toimii
paikallisen jarjestelmatilin tunnuksilla ja mahdollistaa tulostimien ja Xeroxille [&hetettdvien
tulostustietojen attribuuttien hydtykuorman ennakoivan valvonnan. Tulostustietojen attribuutin
hydtykuorman nayttavaan kayttoliittymaan paasevat kasiksi vain paakayttajat ja
jarjestelmanvalvojat, joilla on Windows®-kayttojarjestelman kayttéoikeus.

Automaattisten etdpalveluyhteyksien keskeytymisen estdmiseksi on suositeltavaa, etta
laitehallintasovellus ladataan asiakkaalle, joka on jatkuvasti tai keskeisind ty6aikoina paalla.

Suosittelemme, etta isantatietokoneissa on Microsoft® Corporationin tuettu kayttojarjestelma.
Xerox Device Management -sovelluksia voidaan kuitenkin kayttaa Apple® OS 10.9.4:ss4 tai
uudemmassa versiossa kayttamalla Parallels Desktop -emulointiohjelmistoa. Sovellus ei toimi
natiivissa Macintosh-ymparistdssa. Yksityiskohtaista tukea saat vastaavista kayttdoppaista.
Vaatimukset Macintosh-kayttojarjestelmalle ovat saatavilla

Suosittelemme, etta isdntatietokoneet ovat ajan tasalla Microsoft® Corporationin uusimpien
kriittisten korjausten ja huoltojulkaisujen kanssa.

TCP/IP-protokollan (Network Transmission Control Protocol/Internet Protocol) on oltava
ladattu ja toiminnassa.

Device Management -sovellusohjelmiston asentaminen asiakaskoneeseen edellyttaa
jarjestelmanvalvojan oikeuksia.

Edellyttad SNMP-yhteensopivia laitteita ja kykya reitittdd SNMP verkon kautta.
SNMP:ti ei tarvitse ottaa kayttoon tietokoneessa, johon Xerox® Device
Management -sovellukset asennetaan, eikd muissa verkkotietokoneissa.

Microsoft®.NET Framework on asennettava ennen sovelluksen asentamista.
Sovellusta ei saa asentaa tietokoneeseen, johon on asennettu muita SNMP-pohjaisia

sovelluksia tai muita Xerox® Print management -ty6kaluja, koska ne voivat hairita
toistensa toimintaa.



Tietokannan asetukset

e Sovellus asentaa SQL Server Compact Edition (SQL CE) -tietokantamoottorin
ja tietokantatiedostot, jotka tallentavat tulostimen tiedot ja sovellusasetukset
asennushakemistoon. Sovellus ei tarvitse tietokantalisensointia. Xerox® Device Agent
tukee myos olemassa olevia SQL Server -instansseja, kuten edelld on kuvattu.

Tukemattomat kokoonpanot
Tassa osassa kuvataan kokoonpanot, joita ei tueta.

e Sovelluksen asentaminen tietokoneeseen, jossa on toinen Xeroxin laitehallintasovellus, kuten
Xerox Device Manager.

e Natiivit Mac OS® -kayttojarjestelméohjelmistot (eli Xerox Device Agent toimii Apple Mac -
alustalla vain, kun Parallels-emulointiohjelmisto on asennettu.)

e Mika tahansa UNIX® -kayttojarjestelmaversio, Linux® -kayttojarjestelméat, Windows® -
jarjestelmat, joissa on Novell-asiakasohjelma, Windows® 7, Windows® XP, Windows® Vista,
Windows NT® 4. 0, Windows Media® Center, Windows® 2000, Windows® Server 2008 ja 2008
R2, Windows® Server 2003, Windows® 8 RT, kayttojarjestelmat, joissa kaytetazn sovellusten
terminaalipalveluja, ja Asennus Windows-jarjestelmiin, joissa kaytetdan toimialueohjaimia.

Koska taté sovellusta on testattu vain VMware® Lab Manager/tydasemaymparistossa, muita
virtuaaliymparistoja ei tueta.
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7. Xeroxin Liiketoiminta Prosessit ja Palvelut

Xerox® Toimistopohjaisilta tulostuslaitteilta, Xerox® Tuotantopohjaisilta tulostuslaitteilta ja Xeroxin
laitehallintasovelluksilta etdpalveluratkaisun osana saatuja tietoja hyddynnetaan alla luetelluissa
Xeroxin liiketoimintaprosesseissa:

Taulukossa 5 esitetdaan yksityiskohtaisesti etdpalveluratkaisun osana tuettujen liiketoimintaprosessien ja
palvelujen nimet ja kuvaukset.

Liiketoimintaprosessin Nimi Kuvaus

Automaattiset Mittarin Mittarin lukematietoja kaytetdan laskutusprosessissa.

Lukemat

Automaattinen tarvikkeiden Vériaine |ahetetdan asiakkaille automaattisesti tulostuslaitteista saatujen
taydentaminen / kulutustarvikkeiden loppumistilanteen perusteella. Tietyt vaihdettavat
Automaattinen varaosien komponentit toimitetaan asiakkaille automaattisesti, kun niita tarvitaan
taydentaminen heidan tulostuslaitteisiinsa.

Nama vaihtoehdot ovat kaytettavissa vain asiakkailla, jotka valitsevat
mitattavat toimitussopimukset.

Huoltokelpoisuus Laitteen etahallinta tarjoaa yksityiskohtaisia vikatietoja, joita Xeroxin
(Huoltoavustaja) huoltohenkildstd voi tarvittaessa tarkastella nopeuttaakseen paikan
paalla tapahtuvan kdynnin valmistelua tai ongelmien diagnosointia ja
ratkaisemista.

3" tason tuki Tuotetukihenkil6std voi korjata vaikeita ongelmia, kun se saa kayttéonsa
(Suunnittelu/Virheenkorjaus) yksityiskohtaiset suunnittelu- ja vianmaaérityslokit.
Tuotekehitys Tulostimen suorituskykya ja kayttoa koskevia tietoja kaytetaan

tuoteparannusten tunnistamiseen tulevia versioita varten.

Tulostuslaitteiden perustiedot kootaan, siirretédan, sailytetdan ja arkistoidaan ISO-27001-
sertifioidussa Xerox -tietokeskuksessa, ja niitd sailytetddn Xeroxin yritystietojen kasittelya
koskevien tietojen sailyttamissaantdjen mukaisesti.

Etapalveluohjelmistojarjestelmia tukevat ja suojaavat tydprosessit ja -kaytannot perustuvat
ITIL:n parhaisiin kaytantoihin ja Xeroxin tietoturvapolitiikkoihin, jotka ovat suoraan linjassa
kansainvalisen standardointijarjeston 1ISO 27002 -tietoturvanhallintajarjestelmastandardien
kanssa. Asiakkaat voivat olla varmoja siita, etta laitetietojen hallinnassa, suojauksessa ja
tallennuksessa noudatetaan tietoturvan perusperiaatteita: luottamuksellisuus, eheys,
saatavuus, todennus ja kiistdmattomyys.
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8. Teknologian Yksityiskohdat

Tassa osassa annetaan teknisia lisatietoja, joita tietotekniikkaryhmat ja tietoturva-asiantuntijat,
jotka hallitsevat riskejé hankkimalla varmuuden turvallisista kehityskaytannoista, yleensa
tarvitsevat. Tallaisen varmuuden ansiosta he voivat sertifioida tulostuslaitteemme ja Device
Management -sovelluksemme kaytettdvaksi asiakkaan verkkoymparistdossa.

Ohjelmiston Suunnittelu

Sitoutumisemme Xeroxin tuotteiden turvallisuuteen alkaa jo tuotekehityksen alkuvaiheessa, jolloin
Xeroxin kehittajat noudattavat virallista turvallisuuskehityksen elinkaarta, jossa tietoturvaongelmia
kasitellaan tunnistamisen, analysoinnin, priorisoinnin, koodauksen ja testauksen kautta. Monilla
Xerox® -tulostuslaitteilla on ISO IEC 15408 Common Criteria -sertifikaatti tai ne ovat aktiivisesti
sertifiointitarkastelussa.

Toiminnallisuus

Xerox -etapalvelut suorittavat seuraavanlaisia toimintoja verkossa. Nama toiminnot riippuvat
maaritetysta kayttéonottomenetelmasta.

Taulukko 6.

Kayttdonotto- | Kaytetty Tiedonkulku

menetelmd sovellus Verkossa Verkolle Asetettu Kaytettdvyys

Sisainen Xerox® -tulostuslaite yrittda havaita Web-vélityspalvelimen
(automaattinen tai tiettyyn osoitteeseen ohjattu)

Sisainen Xerox® -tulostuslaitteet voidaan ohjelmoida tuottamaan pyyntoja
SMTP-palvelimelle (Simple Mail Transport Protocol)
halytysilmoitussahkdpostiviestien l1ahettdmiseksi maaritetylle
vastaanottajaluettelolle

Verkon Xerox® -tulostuslaite ylittaa yrityksen palomuurin paastékseen Internetiin
Ulkopuolinen (HTTPS portin 443 kautta)

Device Direct Ei mitaan . .. .
Verkon Xerox® -tulostuslaite todennetaan varmenteellaan eté-Xeroxin

Ulkopuolinen viestintapalvelimelle ennen tietojen attribuuttien lahettamista

Verkon Xerox® -tulostuslaite lahettda automaattisesti tulostuslaitteen
Ulkopuolinen ominaisuustiedot salatun kanavan kautta (HTTPS portin 443 kautta) Xerox® -
tiedonsiirtopalvelimille tiettyyn aikaan paivittain tai asiakkaan pyynnosta.

Verkon Xerox® -tulostuslaite kysyy automaattisesti Xerox® -tiedonsiirtopalvelimilta
Ulkopuolinen salatun kanavan kautta (HTTPS portin 443 kautta) tiettyyn aikaan joka paiva
luetteloa suoritettavista toimista (esim. laheta laskutustiedot nyt, lisaa
palvelu jne.)
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Kayttdonotto-

Kaytetty Tiedonkulku
sovellus Verkossa Verkolle Asetettu Kaytettdvyys

menetelmd

Verkon Xerox®-tulostuslaitteen teknisten lokitietojen yksisuuntainen
Ulkopuolinen valitdminen pyynndsta salatun kanavan kautta (HTTPS portin 443 kautta)
Xerox® Communication Server -palvelimelle
Device Direct Ei mitaan Lahteva, Laite lahettaa kyselyn etdohjelmiston hallintapalvelimelle ohjelmisto-
kehittajan /turvapaivitysten tarkistamiseksi. Jos asiakasymparisto kieltdéa automaattiset
kaynnistama ohjelmistopaivitykset, ohjelmistojen etahallintavaihtoehto voidaan poistaa vain
uusimman keskeyttamatta tavallisia etapalveluja.
ohjelmistopa-
ketin
vetaminen
Sisainen Kukin sovellus tunnistaa Web-valityspalvelimen (automaattinen tai tiettyyn
osoitteeseen ohjattu)
Sisainen Kukin sovellus hakee SNMP:n kautta tulostuslaitteiden ominaisuudet
koko laitekannasta
Siséinen Kukin sovellus hakee tulostuslaitteen kokoonpanon koko laitekannasta
SNMP:n kautta
Sisainen Kukin sovellus hakee tulostuslaitteiden tilan koko laitekannasta
SNMP:n kautta
Sisainen Kukin sovellus hakee SNMP:n kautta tulostuslaitteiden kulutustiedot
koko laitekannasta
Sisainen Jokainen sovellus voi kdynnistaa tulostuslaitteen uudelleen
SNMP:n tai tulostuslaitteen web-kayttoliittyman kautta
Laitteiden Cent
Hallintasovel- entre Sisainen Jokainen sovellus voi lahettaa testisivun tietylle tulostuslaitteelle
Ware®Web
lukset o . o . .
Sisainen Jokainen sovellus voi kdynnistaa tulostuslaitteen verkkosivun
Ulkoinen Kukin sovellus paasee yrityksen palomuurin kautta Internetiin
(vain (HTTPS portin 443 kautta)
lahtevat)
Ulkoinen Jokainen sovellus todennetaan varmenteellaan etapalvelimen Xerox
(vain Communication Server -palvelimelle ennen tietojen attribuuttien Iahettamista
lahtevat)
Ulkoinen Kukin sovellus lahettda automaattisesti tulostuslaitteen ominaisuustiedot
(vain salatun kanavan kautta (HTTPS portin 443 kautta) Xerox® Communication
lahtevat) Servers -palvelimille tiettyyn aikaan joka paiva
Ulkoinen Kukin sovellus kysyy automaattisesti Xerox®-tiedonsiirtopalvelimilta salatun
(vain kanavan kautta (HTTPS portin 443 kautta) tiettyyn aikaan joka paiva luetteloa
lahtevat) suoritettavista toimista
Xerox Device | Sisdinen Jokainen Xerox Device Agent -sovellus tunnistaa Web Proxy
Laitteiden Agent Server -palvelimen (automaattinen tai tiettyyn osoitteeseen ohjattu)
Hallintasovel- Partner
lukset Edition Sisainen Jokainen Xerox Device Agent -sovellus hakee SNMP:n kautta
verkkoon tulostuslaitteiden ominaisuudet koko laitekannasta
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Kdyttoonotto- | Kdytetty Tiedonkulku
menetelmd sovellus Verkossa Verkolle Asetettu Kaytettdvyys

kytkettyjen Sisdinen Kukin Xerox® Device Agent -sovellus hakee SNMP:n kautta tulostuslaitteen
tulostuslait- kokoonpanon koko laitekannasta

teiden

valvontaan Sisainen Kukin Xerox Device Agent -sovellus hakee tulostuslaitteiden tilan koko

laitekannasta SNMP:n kautta

Sisainen Kukin Xerox Device Agent -sovellus hakee SNMP:n kautta tulostuslaitteiden
kulutustiedot koko laitekannasta

Siséinen Jokainen Xerox Device Agent -sovellus voi pyytaa laitetta tulostamaan
konfigurointiraportin

Sisainen Jokainen Xerox Device Agent -sovellus voi avata tulostuslaitteen verkkosivun

Siséinen Jokainen Xerox Device Agent -sovellus voi paivittaa tulostuslaitteen
ohjelmiston tulostusty6n lahettdmisen kautta. (. DLM-tiedosto portin
9100 kautta)

Ulkoinen Jokainen Xerox Device Agent -sovellus paasee yrityksen palomuurin kautta
(vain Internetiin (HTTPS portin 443 kautta)

lahtevat)

Ulkoinen Jokainen sovellus todennetaan varmenteellaan etépalvelimen Xerox

(vain Communication Server -palvelimelle ennen tietojen attribuuttien [ahettamista
lahtevat)

Ulkoinen Kukin Xerox Device Agent -sovellus lahettda automaattisesti tulostuslaitteen
(vain ominaisuustiedot salatun kanavan kautta (HTTPS portin 443 kautta)
lahtevat) Xerox®-tiedonsiirtopalvelimille tiettyyn aikaan joka paiva

Ulkoinen Jokainen Xerox Device Agent -sovellus Kysyy automaattisesti

(vain viestintapalvelimilta salatun kanavan kautta (HTTPS portin 443 kautta)
lahtevat) tiettyyn aikaan joka paiva luetteloa suoritettavista toimista

Sisainen Xerox Device Manager / Xerox Device Agent -sovellukset havaitsevat

Web-valityspalvelimen (automaattisen tai tiettyyn osoitteeseen osoitetun)

Sisainen Xerox Device Manager / Xerox Device Agent -sovellukset hakevat
tulostuslaitteiden ominaisuuksia koko laitekannasta SNMP:n kautta

®
Xerox Sisdinen Xerox Device Manager / Xerox Device Agent -sovellukset hakevat
Device tulostuslaitteiden kokoonpanon koko laitekannasta SNMP:n kautta
I Manager
Laitteiden L ) .
Hallintasovellu verkkoon Sisainen Xerox Device Manager / Xerox Device Agent -sovellukset hakevat
Kset liitettyjen tulostuslaitteiden tilan koko laitekannasta SNMP:n kautta
tulostuslait-
teiden Sisainen Xerox Device Manager / Xerox Device Agent -sovellukset hakevat
valvontaan SNMP:n kautta tulostuslaitteiden kulutustietoja koko laitekannasta

Siséinen Xerox Device Manager / Xerox Device Agent -sovellukset voivat pyytaa
laitetta tulostamaan konfigurointiraportin

Sisainen Xerox Device Manager / Xerox Device Agent -sovellukset voivat avata
tulostuslaitteen verkkosivun
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Kdyttoonotto- | Kdytetty Tiedonkulku
menetelmd sovellus Verkossa Verkolle Asetettu Kaytettdvyys

Sisainen Xerox Device Manager / Xerox Device Agent -sovellukset voivat paivittaa
tulostuslaitteen ohjelmiston tulostustyon lahettamisen kautta

Sisainen Xerox Device Manager -sovellus tukee SNMPv3-viestintaa tulostuslaitteiden
kanssa
Sisainen Xerox Device Manager -sovelluksella voi tehdad muutoksia tulostuslaitteen

kokoonpanoon SNMP:n ja web-kayttoliittyman kautta

Siséinen Xerox Device Manger -sovellus hakee tydpohjaiset kirjanpitolokit tietyista
Xerox® MFP-laitteista

Sisainen Xerox Device Manager -sovellus hallinnoi / panee taytantoon
tulostuksenvalvontakaytantoja

Ulkoinen Xerox Device Manager / Xerox Device Agent -sovellukset paasevat yrityksen

(vain palomuurin kautta Internetiin (HTTPS portin 443 kautta)

lahtevat)

Ulkoinen Jokainen sovellus todennetaan varmenteellaan etépalvelimen Xerox

(vain Communication Server -palvelimelle ennen tietojen attribuuttien Iahettamista

lahtevat)

Ulkoinen Xerox Device Manager / Xerox Device Agent -sovellukset |ahettavat

(vain automaattisesti tulostuslaitetiedot Xerox®-tiedonsiirtopalvelimille salatun

lahtevat) kanavan kautta (HTTPS portin 443 kautta) tiettyyn aikaan joka paiva

Ulkoinen Xerox Device Manager / Xerox Device Agent -sovellukset kysyvat

(vain automaattisesti Xeroxin viestintapalvelimilta salatun kanavan kautta (HTTPS

lahtevat) portin 443 kautta) tiettyyn aikaan joka paiva luetteloa suoritettavista toimista
Laitteiden Ulkoinen, Xerox Device Manager ottaa paivittain yhteyttéd Xerox Services Manageriin,
Hallintaso- kaksisuun- ja jarjestelmanvalvojat voivat muuttaa asetuksia etana, jolloin paikan paalla
vellus tainen tehtavia huoltokaynteja ei tarvita.
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9. Turvaominaisuudet

SNMP-PROTOKOLLA (SIMPLE NETWORK MANAGEMENT PROTOCOL) XEROXILLE

SNMP (Simple Network Management Protocol) on yleisimmin kaytetty verkonhallintatydkalu

verkonhallintajarjestelmien ja verkkoon liitettyjen tulostimien véliseen viestintaan.

Laitehallintasovellukset kayttavat SNMP:ta etsintatoimintojen aikana yksityiskohtaisten

tulostuslaitetietojen hakemiseen. Xerox® Laitehallintasovellukset tukevat SNMP

v1/v2- ja v3-protokollia. Katso lisatietoja Xeroxin® laitehallintasovelluksen sertifiointioppaista.

SNMP v3 -ymparistd tukee useita suojausmalleja, jotka voivat olla kdytdssa samanaikaisesti

SNMP-kokonaisuudessa. SNMPv3 sisaltéda tiukemman tietoturvan lisddmalla SNMPv2:een

kryptografisen tietoturvan. Lisdksi SNMPv3 on taaksepain yhteensopiva aiempien versioiden

kanssa, ja se on laajalti kdytdssa vankoissa verkoissa.

Xerox Laitteiden Hallinta sovellukset (Centre Ware® Web / Xerox Device Manager, Xerox Device

Agent) voivat kommunikoida sellaisten laitealustojen kanssa, jotka ovat Federal Information

Processing Standard FIPS 140-2 -yhteensopivia SNMPv3-toteutustensa osalta.

Xerox -laitteiden hallintasovellukset eivat kayta Windows SNMP -palvelua tai Windows SNMP

Trap -palvelua. Jos ndma palvelut on aiemmin asennettu, ne on poistettava kaytdsta kaikilla

henkildkohtaisilla tietokoneilla (PC) tai palvelimilla, joihin Xerox Device Management -sovellus

on asennettu.

Xeroxin laitehallintasovellukset kayttdvat Xeroxin kehittamaad SNMP-agenttia, joka:

e Sisalta3 erityisen koodaus- ja dekoodausmekanismin

e On taysin .NET-hallinnoitu

o Kayttda . NET-runtime suoritettavaa tiedostoa - tdma tarjoaa parannetun turvallisuuden, jolla
estetdan hyokkaykset ohjelmistojen haavoittuvuuksia vastaan, kuten virheellisia osoittimien
manipulaatioita, puskurin yliajoja ja sidottujen tarkistuksia vastaan.

Xeroxin laitehallintasovellukset hyddyntavat Windows-kayttdjarjestelman tietoturvaominaisuuksia,
mukaan lukien:

o Kayttajan todennus ja valtuutus

e Palvelujen konfigurointi ja hallinta

e Ryhmakaytantojen kayttddnotto ja hallinta

Windows Internet Connection Firewall (ICF), mukaan lukien:
o Tietoturvalokitusten asetukset

e |CMP-asetukset
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Xerox Laitteiden Hallintasovellukset : Xerox Device Agent, Xerox Device Agent Lite, Xerox
Device Agent Partner Edition, SQL CE -sovellus Microsoft® SQL Server ja Xerox Device
Manager kayttavat Microsoft® SQL Serveria.

Xeroxin laitehallintasovellukset voidaan konfiguroida hyédyntamaan tarvittaessa Microsoftin®
lisdturvaominaisuuksia:

o  Kayttajatilin rekisterdinnin kayttdonotto

o Verkkotunnusjarjestelman (DNS) salaus

o Rajoita kayttajatilin oikeuksia kayttaa tietokantaa (esim. tietokannan omistajaoikeudet)
o Kayttdjan maarittelemien porttinumeroiden kayttéénotto

Xeroxin rekisterdintiavain ja voimassa oleva Xerox-tili ovat valttamattomia tietojen lahettdmiseksi
Xerox-etaviestintapalvelimille.

Windows Internet-yhteyden palomuuri saattaa vaikuttaa Xerox Device Management -sovellusten
ulkoiseen viestintaan. (Suosittelemme , ettd asiakkaat merkitsevat Xeroxin URL-osoitteen
valkoiselle listalle asiakkaan palomuurissa (*.support.xerox.com) ja maarittelevat IP-osoitteen,
joka voi kayttda URL-osoitetta.)

Xeroxin laitehallintasovellukset toimivat taustaprosessina paikallisen jarjestelmatilin tunnistetietoja
kayttden ja kysyvat automaattisesti verkkotulostuslaitteita SNMP:n kautta ja lahettavat
saannollisesti tulostuslaitteen ominaisuudet takaisin Xeroxin Viestintapalvelimille

Xerox Device Manager -sovelluksen kayttoliittyman (Ul) ja ominaisuuksien kayttéa valvotaan
seuraavien rooleihin perustuvien kayttdoikeuksien avulla:

e Centre Ware® Web Administrators, Centre Ware® Web Power Users, Centre Ware® Web SQL
Users, Centre Ware® Web Customer Administrators ja Centre Ware® Web Customers ryhmét.

e Sovellusten kayttajatunnukset ja salasanat eivat kulje verkon kautta, vaan niiden sijaan
kaytetaan paasykoodeja (Windows® -kayttojarjestelman suunnittelun mukaan).

o Xerox Device Manager -sovellus tarjoaa tulostuksen toimittamisen valvontaan perustuvan
tietoturvan rajoittamalla t6ita varinkayttokaytannon, asiakirjatyypin, tydn kustannusten,
kellonajan, kayttajaryhmien paasynvalvonnan, kaksipuolisuuskaytannon, sallittujen
tyonaytteiden ja tulostuskiintididen perusteella.

Huomautus: SNMP:n kiytté Xerox® Remote Services -sovelluksissa ei aiheuta tietoturvariskié asiakkaan IT-ympdristélle, koska

kaikki ndiden sovellusten tuottama tai kdyttdma SNMP-pohjainen liikenne tapahtuu asiakkaan intranetissad palomuurin takana.
Windows SNMP -palvelu ja Windows SNMP Trap -palvelu eivat ole oletusarvoisesti kdytossa Windows-kayttojarjestelmassa.
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Yrityksen Turvallisuustila

Xerox Device Agent -sovelluksen suunniteltu synkronointi suojatun viestinnan palvelimelle on
oletusarvoisesti asetettu péivittdin. Huomaa, etta kellonaika voidaan asettaa valittuun aikaan.

On olemassa kaksi Yrityksen Turvatilaa: Normaali ja Alaslukittu.

Kun asetus on Normaali -tilassa, laitteen hallintasovellus ottaa paivittain yhteytta
Xerox Services Manageriin. Asetuksia voidaan muuttaa ilman kaynteja paikan paalla, vaikka
kyselyaikataulut olisi kytketty pois paalta. (Suositeltava tila).

Alaslukittu -tilassa, tulostimeen liittyvien tietojen synkronoinnin liséksi ei ole viestintaa
viestintapalvelimien kanssa, ja asetuksia on muutettava paikan paalla. Lisaksi Xerox Device Agent
-laitteen ja tulostimen IP-osoitteita ei ilmoiteta viestintapalvelimelle. Tama tila rajoittaa kaikki muut
etapalveluiden edut koskemaan automaattista laskutusta ja tarvikkeita seka tekniseen tukeen
kaytettavia diagnostiikkatietoja.

Huomautus: Jos Xerox Device Agent -versiossa ei ole Corporation Security Mode -valilehted, se toimii normaalitilassa.
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10. Verkoston Vaikutus

Yrityksen verkko-ohjeet ottavat yleensa kayttoon tai poistavat kaytosta tiettyja verkkoportteja
reitittimissa ja/tai palvelimissa. Useimmat IT-osastot ovat huolissaan sovelluksen lahtevaan
likenteeseen kayttamista porteista. Tiettyjen porttien poistaminen kaytosta voi vaikuttaa
sovelluksen toimintaan. Katso alla olevasta taulukosta sovelluksen prosessien kayttamat portit.
Jos sovelluksen on skannattava useita verkkosegmentteja tai aliverkkoja, reitittimien on sallittava

naihin porttinumeroihin liittyvat protokollat.

Protokollat, portit ja muut niihin liittyvat tekniikat

Taulukossa 7 yksiloidddn Xerox® Remote Services -palveluissa kéytetyt protokollat, portit ja tekniikat:.

Tiedonkulku
Portin numero | Protokolla Kayttotarkoitus verkossa
Ylemman Internet-protokolla (IP) Kaiken tiedonsiirron perustana Sisdinen +
kerroksen oleva lilkenne Ulkoinen
protokollista (vain lahteva)
rilppuvainen
EI KAYTOSSA | Internet Control Message | Tulostuslaitteen etsinté + vianmaaritys Siséinen
Protocol (ICMP)
25 Simple Mail Transport Tulostuslaite + Remote Proxy - Sisainen
Protocol (SMTP) sovelluksen Sahkdposti-ilmoitukset
53 Verkkotunnuspalvelut Kaytetaan DNS-pohjaisiin Sisadinen
(DNS) tulostuslaitteiden etsintatoimintoihin
80 Hyper Text Transport Tulostuslaitteen verkkosivukyselyt + Sisainen
Protocol (HTTP) Laitteen hallintasovelluksen
verkkosivukyselyt
135 Etamenettelykutsu (RPC) | Tulostuslaitteen havaitseminen Sisainen
161 Yksinkertainen Teollisuuden standardiprotokolla, jota Siséinen
verkonhallintaprotokolla kaytetaan verkkoon liitettyjen
e . . +
(SNMP v1 /v2C / v3) tu.lostuslalttel(.ien h.avalts.emllsee.n
Tilan, laskureiden ja tarviketietojen
haku +
Hae ja sovella tulostuslaitteen
kokoonpanoa.
Yhteison oletusnimet = "public" (GET),
"private" (SET)
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Protokolla

Kayttotarkoitus

Tiedonkulku
verkossa

Portin numero

443

Hyper Text Transport
Protocol Secure (HTTPS)

Tulostuslaitteen suojatut
verkkosivukyselyt (jos maaritetty) +
Etavalityssovelluksen suojatut
verkkosivukyselyt (jos maaritetty) +

Tulostuslaitetietojen siirto takaisin
Xerox®-tiedonsiirtopalvelimille +
tulostuksen ohjauksen tiedonsiirto
takaisin Xerox®-laitehallintaan

Sisainen +
Ulkoinen (vain
lahteva)

515, 9100,
2000, 2105

TCP/IP LPR & Raw Port -
tulostustyon lahettaminen

Tulostuslaitteen ohjelmistopaivitys +

Tulosta Testi sivudiagnoosi

Sisadinen
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11. Tietoturvan Parhaat Kaytannot

o Pida tulostuslaitteet aina ajan tasalla uusimmalla laiteohjelmistolla/ohjelmistolla. Xerox
tarkkailee tarkasti haavoittuvuuksia ja tarjoaa asiakkailleen tarvittaessa ennakoivasti
tietoturvakorjauksia ja -paivityksia.

e Poista tulostuslaitteiden kayttdméattdmat portit ja protokollat kaytdstad aina kun mahdollista.
Tama tehdaan yleensa toimistoluokan tulostuslaitteiden verkkokayttdliittymassa (Ul) ja
tuotantoluokan tulostuslaitteiden paikallisessa kayttoliittymassa (Ul).

o Hyddynna tulostuslaitteiden kayttajien paasynvalvontaan liittyvid ominaisuuksia, jos ne ovat
kaytettavissa. Tama tehdaan yleensa toimistoluokan tulostuslaitteiden verkkokayttoliittymassa
(UI) ja tuotantoluokan tulostuslaitteiden paikallisessa kayttoliittymassa (Ul).

o Kayta suojattuja protokollia kun mahdollista. Tdma tehdaan yleensa toimistopohjaisten
tulostuslaitteiden verkkokayttoliittymassa (Ul) ja tuotantopohjaisten tulostuslaitteiden
paikallisessa kayttoliittymassa (Ul).

o Ota kayttdon laitteeseen upotetut tietoturvaominaisuudet (esim. kuvien ylikirjoitus,
skannausdatan salaus, tulostusvirran salaus, levyn salaus, suojattu tulostus,
salattu .pdf-tiedosto, CAC/PIV-kaytdn todennus)

Lisatietoa Xeroxin etdpalveluista 16ydat osoitteesta Xerox.com/RemoteServices.

Lisatietoja Xeroxin laitehallintasovellusten turvamekanismeista ja -ominaisuuksista on
niiden oppaissa:

Xerox Device Agent
Xerox Device Manager
Centre Ware Web

Xerox on eturintamassa kehittyvien uhkien ennakoivassa tietoturvassa, olipa kyse sitten
laite- tai sisaltéturvasta.Kay osoitteessa www.xerox.com/security paastaksesi kasiksi kaikkiin
turvallisuustietoihin, paivityksiin, tiedotteisiin, valkoisiin papereihin, korjauksiin ja muihin..
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https://www.xerox.com/en-us/about/account-management/remote-services?_ga=2.134797625.935429672.1626375234-65662890.1626375234
https://www.support.xerox.com/en-us/product/smart-esolutions/content/117222
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